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Centralisation de journaux et logs avec rsyslog et LogAnalyzer
Nous allons à travers ce TP voir comment installer un serveur rsyslog dans le but de récupérer des logs de différents équipements à distance et les centraliser sur un serveur et ensuite installer une interface web à ce serveur rsyslog avec l’application web LogAnalyzer, ici on va récupérer les logs de notre firewall pfsense.








		

Contexte du Projet

	Description du laboratoire GSB

	Le secteur d'activité :
L’industrie pharmaceutique est un secteur très lucratif dans lequel le mouvement de fusion acquisition est très fort. Les regroupements de laboratoires ces dernières années ont donné naissance à des entités gigantesques au sein desquelles le travail est longtemps resté organisé selon les anciennes structures.
Des déboires divers récents autour de médicaments ou molécules ayant entraîné des complications médicales ont fait s'élever des voix contre une partie de l'activité des laboratoires : la visite médicale, réputée être le lieu d' arrangements entre l'industrie et les praticiens, et tout du moins un terrain d'influence opaque.

L'entreprise :
Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant américain Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et les hépatites) et le conglomérat européen Swiss Bourdin (travaillant sur des médicaments plus conventionnels), lui même déjà union de trois petits laboratoires .
En 2009, les deux géants pharmaceutiques ont uni leurs forces pour créer un leader de ce secteur industriel. L'entité Galaxy Swiss Bourdin Europe a établi son siège administratif à Paris.
Le siège social de la multinationale est situé à Philadelphie, Pennsylvanie, aux Etats-Unis.
La France a été choisie comme témoin pour l'amélioration du suivi de l'activité de visite.
 



	






	
	
	
	

	
	Description du système informatique

Le système informatique :
Sur le site parisien, toutes les fonctions administratives (gestion des ressources humaines, comptabilité, direction, commerciale, etc.) sont présentes. On trouve en outre un service labo-recherche, le service juridique et le service communication.

La salle serveur occupe le 6ème étage du bâtiment et les accès y sont restreints (étage accessible par ascenseur à l'aide d'une clé sécurisée, portes d'accès par escalier munies d'un lecteur de badge, sas d'entrée avec gardien présent 24h/24).  

Les serveurs assurent les fonctions de base du réseau (DHCP, DNS, Annuaire et gestion centralisée des environnements) et les fonctions de communication (Intranet, Messagerie, Agenda partagé, etc.). 
On trouve aussi de nombreuses applications métier (base d'information pharmaceutique, serveurs dédiés à la recherche, base de données des produits du laboratoire, base de données des licences d'exploitation pharmaceutique, etc.) et les fonctions plus génériques de toute entreprise (Progiciel de Gestion Intégré avec ses modules RH, GRC, etc.). 
Un nombre croissant de serveurs est virtualisé.  

Constitué autour de VLAN, le réseau segmente les services de manière à fluidifier le trafic.

Les données de l'entreprises sont considérées comme stratégiques et ne peuvent tolérer ni fuite, ni destruction. L'ensemble des informations est répliqué quotidiennement aux Etats-Unis par un lien dédié. Toutes les fonctions de redondances (RAID, alimentation, lien réseau redondant, Spanning-tree, clustering, etc.) sont mises en œuvre pour assurer une tolérance aux pannes maximale.

L'équipement : 
L'informatique est fortement répandue sur le site. Chaque employé est équipé d'un poste fixe relié au système central. On dénombre ainsi plus de 350 équipements terminaux et un nombre de serveurs physiques conséquent (45 en 2012) sur lesquels tournent plus de 100 serveurs virtuels.

On trouve aussi des stations de travail plus puissantes dans la partie labo-recherche, et une multitude d'ordinateurs portables (personnels de direction, service informatique, services commerciaux, etc). 
 
Les visiteurs médicaux reçoivent une indemnité bisannuelle pour s'équiper en informatique (politique Swiss-Bourdin) ou une dotation en équipement (politique Galaxy). Il n'y a pas à l'heure actuelle d'uniformisation des machines ni du mode de fonctionnement 

Chaque employé de l'entreprise a une adresse de messagerie de la forme nomUtilisateur@pierreap.local. Les anciennes adresses de chaque laboratoire ont été définitivement fermées au 1er janvier 2011.

Organisation du réseau

Répartition des services :
Chaque étage dispose d'une baie de brassage qui le relie par une fibre à la baie centrale de la salle serveurs. 

Toutes les salles de réunion sont équipées d'un point d'accès Wifi positionné par défaut dans le VLAN "Visiteurs" qui autorise uniquement un accès Internet. 
Les portables connectés en wifi à ce point d'accès reçoivent ainsi une adresse IP et n'ont, par conséquent accès qu'aux services DHCP et DNS.

Le point d’accès peut être configuré à la demande pour être raccordé à un VLAN présent au niveau de l'étage.

Chaque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un tableau numérique interactif. 

La salle "Démonstration" est destinée à l'accueil des organismes de santé (AFSSAPS notamment) et des partenaires scientifiques. Elle dispose de paillasses et d'équipements de laboratoire, en plus d'une salle de réunion.
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Segmentation du réseau :
L'organisation des VLAN et de l'adressage IP est la suivante :
WAN 

	Numéro VLAN 
	Services
	Adressage IP 

	270
	SRV-ADDS
	192.168.1.10

	270
	Debian 11 RSYSLOG
	192.168.1.104

	270
	Firewall
	Passerelle : 192.168.1.1
WAN : 10.20.1.70










Salle serveur et connexion internet

L'organisation des serveurs et des équipements réseaux est la suivante :

· Le serveur principal est virtualisé sous le système Vmware Vcenter 7.0

· Un Commutateur Multicouche Cisco permet l’interconnection du serveur principal et la liaison vers le firewall de proximité (Internet).

· Les Vlans sont propagés en mode Trunk sur l’interface de liaison « LAG LACP » port 3 et 4 du commutateur Multicouche et Interface Physical NIC2 et NIC3 du serveur Principal.
· 

· L’environnement Virtuel et réseau des Projets d’Atelier de Professionnalisation sont référencées en Page X
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Environnement virtuel :
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Environnement Réseau :
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CAHIER DES CHARGES 

Le projet vise à mettre en place un serveur Debian équipé de rsyslog et d'une interface web pour analyser les journaux, afin de centraliser et visualiser les logs provenant d'un pare-feu pfSense.
Objectifs Techniques :
· Installation de rsyslog : Déployer et configurer un serveur rsyslog opérationnel sur une machine Debian, en tenant compte des prérequis matériels et logiciels nécessaires.
· Configuration de la réception des logs : Configurer rsyslog pour recevoir les journaux envoyés par le pare-feu pfSense, en utilisant les protocoles appropriés (UDP ou TCP) et en assurant la sécurité des transmissions.
· Mise en place d'une interface web d'analyse : Installer et paramétrer une interface web, telle que LogAnalyzer, pour permettre la visualisation et l'analyse des logs collectés.
· Vérification de la connectivité et de la collecte des logs : Assurer que les journaux du pare-feu pfSense sont correctement transmis et affichés sur l'interface web, en suivant une procédure technique établie.














Nous aurons dans un premier temps pour commencer avoir besoin d’un serveur rsyslog dédié, ici j’utilise une machine Debian 11 avec l’adresse IP 192.168.1.104
Pour commencer on va se connecter en admin sur notre rsyslog debian et taper apt install apache2
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Le contenu généré par l’IA peut être incorrect.]Une fois cela fait on installe mariadb avec apt install mariadb-server
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L’installation de mariadb commence maintenant : 
[image: Une image contenant texte, logiciel, Page web, Logiciel multimédia
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Une fois l’installation faite on tape mysql_secure_installation et notre mot de passe root 
[image: Une image contenant texte, logiciel, Page web, multimédia
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Ensuite on peut choisir non si on a déjà une protection avec root : 
[image: Une image contenant texte, capture d’écran, logiciel, Système d’exploitation
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On ne doit pas changer le mot de passe root donc on tape non 
[image: Une image contenant texte, logiciel, Icône d’ordinateur, multimédia
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Par défaut on peut supprimer les utilisateurs anonymes, les installations de mariadb en ont un on va donc mettre « oui »
[image: Une image contenant texte, logiciel, Icône d’ordinateur, multimédia
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On désactive les connexions de root à distance on clique sur oui 
[image: Une image contenant texte, logiciel, multimédia, Icône d’ordinateur
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On peut également supprimer la base de données de test, on va mettre oui 
[image: Une image contenant texte, logiciel, Icône d’ordinateur, multimédia
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Ensuite on redémarre la table des privilèges et fait oui 
[image: Une image contenant texte, logiciel, capture d’écran, Icône d’ordinateur
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L’installation et la sécurisation de mariadb est maintenant faite
[image: Une image contenant texte, logiciel, multimédia, Icône d’ordinateur
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Une fois les paquets MariaDB installées, on va pouvoir passer à l’installation de rsyslog pour cela on va faire apt-get install rsyslog-mysql -y
[image: ]
L’installation de rsyslog-mysql est faite, notre serveur va automatiquement configurer la base de données pour rsyslog, on va sélectionner Oui avec Entrée 
[image: ]
On va maintenant choisir un mot de passe, je vais sélectionner le mot de passe rsys, on fait ensuite OK et on confirme notre mot de passe
[image: ]
L’installation de rsyslog-mysql est faite et la base de données pour notre rsyslog est faite, on le voit ici en dessous celle-ci est nommée Syslog, le nom d’utilisateur par défaut qui est créé est rsys
[image: ]
On va maintenant aller activer rsyslog puisqu’il n’est pas activé par défaut, en effet il ne reçoit pas de paquets depuis l’extérieur et il ne va pas les stocker dans la base de données

[image: ]Pour se faire on va faire nano /etc/rsyslog.conf
Et on va décommenter la partie UDP car par défaut les logs viennent sur le port UDP 514
[image: ]
Il va falloir aussi rajouter cette ligne à la fin du fichier de conf : 
*.* :onmysql:localhost,Syslog,rsyslog,rsys
[image: ]
Explication : On mets l’ensemble des paquets sur mysql en localhost, on utilise la base de données Syslog qui a été créée par défaut + notre utilisateur par défaut et enfin le mot de passe 
[image: ]Une fois que c’est fait on valide avec Ctrl+O + Entrée  et enfin Ctrl+X pour quitter 
Une fois qu’il a été paramétré on va la redémarrer avec systemctl restart rsyslog
[image: ]
A partir de là rsyslog est configuré pour accepter les paquets distants et pour mettre ces paquets à l’intérieur de la base de données nommée Syslog ; La partie rsyslog est maintenant faite
On va maintenant lui rajouter une interface web afin que les logs soient plus agréables à lire, par défaut ils sont stockés dans un fichier texte 

On va installer Log Analyzer à présent, pour cela on tape wget https://download.adiscon.com/loganalyzer-4.1.13.tar.gz
[image: ]
[image: ]On va maintenant décompresser l’archive en faisant un tar xzf loganalyzer-4.1.13.tar.gz
En faisant un cd loganalyzer-4.1.13 puis un dir à l’intérieur, on reçoit la liste des fichiers qui s’y trouvent, nous ce qui va nous intéresser c’est la partie src donc la partie source 
[image: ]
On va maintenant créer un répertoire avec mkdir /var/www/html/loganalyzer 
[image: ]
Une fois que c’est fait on va copier le répertoire source en faisant un cp -r src/* /var/www/html/loganalyzer

[image: ]On va copier tout ce qui est dans le répertoire source et le mettre dans var/www/html/loganalyzer 
Maintenant on va donner les droits de ce répertoire à notre utilisateur Apache
chown -R www-data:www-data /var/www/html/loganalyzer
[image: ]
Le logiciel Log Analyzer a été correctement décompressé dans le serveur apache et les droits ont été correctement données 

Une fois cela fait nous allons exécuter cette commande : 
apt-get install apache2 mariadb-server php php-mysql php-gd –y
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Une fois la commande exécutée on peut ouvrir firefox sur notre machine debian et taper localhost/loganalyzer dans la barre d’URL
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On va donc maintenant installer le logiciel Adiscon LogAnalyzer en cliquant sur click here
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On va donc faire Next 
[image: Une image contenant texte, capture d’écran, logiciel, Icône d’ordinateur
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Ici LogAnalyzer vérifie les permissions sur le fichier config.php, là on peut voir c’est OK car il y’a écrit Writeable, puis on clique sur Next encore 
[image: Une image contenant texte, capture d’écran, logiciel, Page web
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Les cases du haut peuvent être laissées telles quelles, par contre on peut éventuellement cocher Enable User Database ce qui va nous permettre d’avoir une gestion d’authentification pour autoriser des personnes ou non à accéder à la database 
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Le contenu généré par l’IA peut être incorrect.]On va venir modifier quelques informations comme Database name, Database user et Database password+ l’user et son mot de passe créés 
Nom de la base de données qu’on a renseigné précédemment dans rsyslog.conf

Et on coche Oui puis on fait Next
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Ici LogAnalyzer va devoir créer les tables, on va faire Next
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On peut voir maintenant que les tables se sont bien créées on peut faire Next à nouveau
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Ici il va falloir créer un utilisateur par défaut pour pouvoir se connecter à notre logiciel LogAnalyzer, ici je vais choisir par exemple admin ; rsyslog comme Username et mot de passe, ensuite on peut faire Next à nouveau
[image: Une image contenant texte, capture d’écran, logiciel, Page web
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L’utilisateur a bien été créé et maintenant la dernière étape du paramétrage est de décider d’où viennent les fichiers de logs, pour cela il va falloir modifier Database Type Options et renseigner les informations de connexion à la base de données. Une fois ceux-ci renseignés on peut faire Next
[image: Une image contenant texte, logiciel, Icône d’ordinateur, Page web
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Et voilà, on a bien notre page maintenant avec la partie syslog qui est bien paramétrée et qui est capable d’accueillir des logs
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Maintenant on va paramétrer l’envoi de Logs depuis un équipement car par défaut rien n’est configuré, on va se rendre sur notre Firewall pfsense puis aller dans System / System Logs / Settings et cocher cette case tout en bas
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On va sélectionner Source Address SERVEUR puisque notre rsyslog commence par 192.168.1.x
[image: ]Par défaut rsyslog envoie des paquets sur le port UDP 514, celui qu’on a décommenté et qui était bien spécifié dans notre fichier de conf rsyslog 
Adresse IP du serveur rsyslog

On peut faire Save
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Et ensuite si on retourne sur notre Log Analyzer on peut voir qu’on reçoit bien des Logs de notre Firewall (_gateway)
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FIN DU PROJET
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Sélection du paquet galera-4 précédemment désélectionné.

Préparation du dépaquetage de .../0l-galera-4 26.4.20-0+debllul_amd64.deb ...

Dépaquetage de galera-4 (26.4.20-0+debllul)

Progression : [ 13%] [#z#zzzsazizzzs
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rsyslog@rsyslog: ~

Paramétrage libfcgi-bin (2.4.2-2)

Paramétrage libhtml-template-perl (2.97-1.1)

Paramétrage socat (1.7.4.1-3)

Paramétrage libfcgi-perl:amd64 (0.79+ds-2)

Paramétrage libaiol:amd64 (0.3.112-9)

Paramétrage rsync (3.2.3-4+debl1lu3)

Created symlink /etc/systemd/system/multi-user.target.wants/rsync.service - /lib/systemd/system/rsync.service.
Paramétrage de mariadb-server-core-10.5 (1:10.5.28-0+debl1lul)

Paramétrage de libcgi-fast-perl (1:2.15-1)

Paramétrage de mariadb-server-10.5 (1:10.5.28-0+debl1lul)

Created symlink /etc/systemd/system/multi-user.target.wants/mariadb.service - /lib/systemd/system/mariadb.service.
Paramétrage de mariadb-server (1:10.5.28-0+debl1lul)

Traitement des actions différées (« triggers ») pour man-db (2.9.4-2)

Traitement des actions différées (« triggers ») pour libc-bin (2.31-13+deb1lull)

root@rsyslog:/home/rsyslog# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
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rsyslog@rsyslog: ~

Paramétrage de libcgi-fast-perl (1:2.15-1)

Paramétrage de mariadb-server-10.5 (1:10.5.28-0+debl1lul)

Created symlink /etc/systemd/system/multi-user.target.wants/mariadb.service - /lib/systemd/system/mariadb.service.
Paramétrage de mariadb-server (1:10.5.28-6+debllul)

Traitement des actions différées (« triggers ») pour man-db (2.9.4-2)

[Traitement des actions différées (« triggers ») pour libc-bin (2.31-13+debllull)

root@rsyslog:/home/rsyslog# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix socket authentication [Y/n] n
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rsyslog@rsyslog: ~

Traitement des actions différées (« triggers ») pour libc-bin (2.31-13+debllull)
root@rsyslog:/home/rsyslog# mysql secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Ssetting the root password or using the unix socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y/n] n
skipping.

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] nf}
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rsyslog@rsyslog: ~

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

[You already have your root account protected, so you can safely answer 'n'.

Switch to unix socket authentication [Y/n] n
skipping.

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] n
skipping.

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] yli
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rsyslog@rsyslog: ~

You already have your root account protected, so you can safely answer 'n'.

Switch to unix socket authentication [Y/n] n
skipping.

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] n
skipping.

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
Success!

Normally, root should only be allowed to connect from 'localhost'.
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [v/n] yli
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rsyslog@rsyslog: ~

Change the root password? [Y/n] n
skipping.

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] yll
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rsyslog@rsyslog: ~

Remove anonymous users? [Y/n] y
Success!

Normally, root should only be allowed to connect from 'localhost'. This
lensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database. ..
Success!
- Removing privileges on test database...
Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] yil
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rsyslog@rsyslog: ~

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database...
Success!
- Removing privileges on test database...
Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
Success!

Cleaning up...

ALl done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
root@rsyslog:/home/rsyslog# I
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o rsyslog@rsyslog: ~

root@rsyslog:/home/rsyslog# apt-get install rsyslog-mysqll -
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rsyslog@rsyslog: ~

Configuration de rsyslog-m

Le paquet rsyslog-mysql a besoin d'une base de données installée et
configurée avant de pouvoir étre utilisé. Ceci peut si nécessaire étre
géré par dbconfig-common.

Si vous étes un administrateur de bases de données expérimenté et savez
que vous voulez procéder a cette configuration vous-méme, ou si votre
base de données est déja installée et configurée, vous pouvez refuser
cette option. Des précisions sur la procédure se trouvent dans
/usr/share/doc/rsyslog-mysql.

Autrement, vous devriez choisir cette option.

Faut-il configurer la base de données de rsyslog-mysql avec
dbconfig-common ?

<Non>

debian

&0 O~
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rsyslog@rsyslog: ~

outil de configuration des paquets

Confirmation du mot de passe :

I

<0k> <Annuler>

debian

S0 O~




image23.png
Activités

] Terminal v

23 avril 09:55

o rsyslog@rsyslog: ~

0 mis a jour, 1 nouvellement installés, © a enlever et © non mis a jour.

Il est nécessaire de prendre © 0/283 ko dans les archives.

[Aprés cette opération, 321 ko d'espace disque supplémentaires seront utilisés.
[Sélection du paquet rsyslog-mysql précédemment désélectionné.

(Lecture de la base de données... 146447 fichiers et répertoires déja installés.
)

Préparation du dépaquetage de .../rsyslog-mysql 8.2102.0-2+debllul_amd64.deb
[Dépaquetage de rsyslog-mysql (8.2102.0-2+debllul)

Paramétrage de rsyslog-mysql (8.2162.60-2+debllul) .

Determining localhost credentials from /etc/mysql/debian.cnf: succeeded.
dbconfig-common: writing config to /etc/dbconfig-common/rsyslog-mysql.conf

config file /etc/dbconfig-common/rsyslog-mysql.conf with new version

config file /etc/rsyslog.d/mysql.conf with new version
privileges on database Syslog for rsyslog@localhost: user creation need

granting access to database Syslog for rsyslog@localhost: success.
verifying access for rsyslog@localhost: success.

creating database Syslog: success.

verifying database Syslog exists: success.

populating database via sql. done.

[dbconfig-common: flushing administrative password
root@rsyslog:/home/rsyslog# I

debian

&0 O~
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a rsyslog@rsyslog: ~

root@rsyslog:/home/rsyslog# nano /etc/rsyslog.confl]

debian

Explorateur de fichiers
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rsyslog@rsyslog: ~

GNU nano 5 /etc/rsyslog.conf [

module (load="1imklog") # provides kernel logging support
#modu'le ( immark") # provides --MARK-- messag pability

# provid g reception
module (load="imudp")
input(type="imudp" port="514")
# provid reception
"imtcp" por 514")
SRR

GLOBAL DIRECTIVI
AR

traditional time
To enable high precision timestamps, comment out the following line.

HE Aide Y Ecrire Chercher Couper Exécuter Emplacement
Quitter Lire fich.g@ Remplacer gl Coller W Justifier Aller ligne

debian

&0 O~
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o rsyslog@rsyslog: ~
GNU nano 5 /etc/rsyslog.conf

mail.err /var/log/mail.err

=debug;\

auth,authpriv.none;\

mail.none -/var/log/debug
=info;*.=notice;*.=warn;\

auth,authpriv.none;\

cron,daemon.none;

mail.none -/var/log/messages

*.emerg :omusrmsg: *

I * :onmysql:localhost,Syslog, rsyslog,rsys

HE Aide Y Ecrire Chercher @§ Couper Exécuter {4 Emplacement
R Quitter flil Lire fich.gY Remplacer gl Coller B Justifier Aller ligne

debian
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o) rsyslog@rsyslog: ~
GNU_nano 5 /etc/rsyslog. conf
T

/var/log/mail.ei

auth,authpriv.none;\
mail.none -/var/log/debug
*.=notice;*.=warn;\

auth,authpriv.none;\

cron, daemon. non

mail.none /var/log/messages

.emerg somusrmsg: *

.+ :onmysql:localhost,Syslog, rsyslog, rsys

Nom du fichier a écrire: /etc/rsyslog.conf]
Y Alde [ Fornat pos [ Ajout (a la fin)Ql3 Copie de
89 Annuter Bl Fornat Mac B2 Ajout (au début) @l Parcourir

debian
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o rsyslog@rsyslog: ~

root@rsyslog:/home/rsyslog# nano /etc/rsyslog.conf
root@rsyslog:/home/rsyslog# systemctl restart rsyslog
root@rsyslog:/home/rsyslog# I

debian
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o rsyslog@rsyslog: ~

root@rsyslog:/home/rsyslog# nano /etc/rsyslog.conf

root@rsyslos home/rsyslog# systemctl restart rsyslog
root@rsyslog:/home/rsyslog# wget https://download.adiscon.com/loganalyzer/logana
lyzer-4.1.13.tar.gz

--2025-04-23 1 :32-- https://download.adiscon.com/loganalyzer/loganalyzer-4.
1.13.tar.gz

Résolution de download.adiscon.com (download.adiscon.com).. 95.217.26.43, 2a01:4f
9:c01f:8033

[Connexion a download.adiscon.com (download.adiscon.com)|95.217.26.43]|:443.. conne
cté.

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 5030126 (4,8M) [application/x-gzip]

Sauvegarde en : « loganalyzer-4.1.13.tar.gz.1l »

loganalyzer-4.1.13. 100%[= 4,80M 15,8MB/s ds 0,3s

2025-04-23 10:32:32 (15,8 MB/s) — « loganalyzer-4.1.13.tar.gz.1 » sauvegardé [50
30126/56030126]

root@rsyslog:/home/rsyslog# I

debian

S O~
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& rsyslog@rsyslog: ~

root@rsyslog: /home/rsyslog# nano /etc/rsyslog.conf
root@rsyslog: /home/rsyslog# systemctl restart rsyslog

root@rsyslog: /home/rsyslog# wget https://download.adiscon.con/loganalyzer/logana

lyzer-4.1.13.tar

--2025-04-23 10:32:32-- https://download.adiscon.con/loganalyzer/loganalyzer-4.

1.13.tar.gz

Résolution de download.adiscon.com (download.adiscon.com).. 95.217.26.43, 2a01:4f

9: co17:8033::1

Connexion & download.adiscon.com (download.adiscon.com)|95.217.26.43| :443.. conne

cte
requéte HTTP transmise, en attente de la réponse.. 200 0K
Taille : 5030126 (4,8M) [application/x-gzip]

sauvegarde en : « loganalyzer-4.1.13.tar.gz.1 »

[Loganalyzer-4.1.13. 100%[ 1 4,80M 15,8M8/s

ds 0,35

2025-04-23 10:32:32 (15,8 MB/s) — « loganalyzer-4.1.13.tar.gz.1 » sauvegardé [50

30126/5030126]

yslog:/home/rsyslog# tar xzf loganalyzer-4.1.13.tar.gzf]

debian

W O~
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o rsyslog@rsyslog: ~

root@rsyslog:/home/rsyslog# nano /etc/rsyslog.conf

root@rsyslos home/rsyslog# systemctl restart rsyslog
root@rsyslog:/home/rsyslog# wget https://download.adiscon.com/loganalyzer/logana
lyzer-4.1.13.tar.gz

--2025-04-23 1 2:32-- https://download.adiscon.com/loganalyzer/loganalyzer-4.
1.13.tar.gz

Résolution de download.adiscon.com (download.adiscon.com).. 95.217.26.43, 2a01:4f
9:c01f:8033

[Connexion a download.adiscon.com (download.adiscon.com)|95.217.26.43]|:443.. conne
cté.

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 5030126 (4,8M) [application/x-gzip]

Sauvegarde en : « loganalyzer-4.1.13.tar.gz.1l »

loganalyzer-4.1.13. 100%[ 4,80M 15,8MB/s ds 0,3s

2025-04-23 10:32:32 (15,8 MB/s) — « loganalyzer-4.1.13.tar.gz.1 » sauvegardé [50
30126/56030126]

root@rsyslog:/home/rsyslog# tar xzf loganalyzer-4.1.13.tar.gz
root@rsyslo home/rsyslog# cd loganalyzer-4.1.13
root@rsyslog:/home/rsyslog/loganalyzer-4.1.13# dir

[ChangeLog contrib COPYING doc INSTALL src
root@rsyslog:/home/rsyslog/loganalyzer-4.1.13#

debian

&0 O
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o rsyslog@rsyslog: ~ Q =

root@rsyslog:/home/rsyslog# systemctl restart rsyslog
root@rsyslog:/home/rsyslog# wget https://download.adiscon.com/loganalyzer/logana
lyzer-4.1.13.tar.gz

--2025-04-23 10 :32-- https://download.adiscon.com/loganalyzer/loganalyzer-4.
1.13.tar.gz

Résolution de download.adiscon.com (download.adiscon.com).. 95.217.26.43, 2a0l:4f
9:c01:8033

Connexion a download.adiscon.com (download.adiscon.com)|95.217.26.43]|:443.. conne
cte.

requéte HTTP transmise, en attente de la réponse.. 200 0K

Taille : 5030126 (4,8M) [application/x-gzip]

Sauvegarde en : « loganalyzer-4.1.13.tar.gz.1 »

loganalyzer-4.1.13. 100%[= >] 4,80M 15,8MB/s ds ©,3s

2025-04-23 10:32:32 (15,8 MB/s) — « loganalyzer-4.1.13.tar.gz.1 » sauvegardé [50
30126/5030126]

root@rsyslo home/rsyslog# tar xzf loganalyzer-4.1.13.tar.gz
root@rsyslog:/home/rsyslog# cd loganalyzer-4.1.13

root@rsyslo home/rsyslog/loganalyzer-4.1.13# dir

ChangeLog contrib COPYING doc INSTALL src

root@rsyslo home/rsyslog/loganalyzer-4.1.13# mkdir /var/www/html/loganalyzer
root@rsyslog:/home/rsyslog/loganalyzer-4.1.13#

debian

&0 O
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a rsyslog@rsyslog: ~ Q

lyzer-4.1.13.tar.gz

--2025-04-23 10:32:32-- https://download.adiscon. con/loganalyzer/loganalyzer-4
1.13.tar.gz

Résolution de download.adiscon.com (download.adiscon.com).. 95.217.26.43, 2a01:4f
9: co1f:8033::1

connexion & download.adiscon.com (download.adiscon.com) |95.217.26.43] :443.. conne
cte

requéte HTTP transmise, en attente de la réponse.. 200 0K

Taille : 5030126 (4,8M) [application/x-gzip]

sauvegarde en : « loganalyzer-4.1.13.tar.gz.1

[Loganalyzer-4.1.13. 100%( ] 4,80M 15,8MB/s  ds 0,3s

2025-04-23 10:32:32 (15,8 MB/s) — « loganalyzer-4.1.13.tar.gz.1 » sauvegardé [50
30126/50301261

root@rsyslog: /home/rsyslog# tar xzf loganalyzer-4.1.13.tar.g

root@rsyslog: /home/rsyslog# cd loganalyzer-4.1.13

rootersyslog: /home/rsyslog/loganalyzer-4.1.13# dir

changeLog contrib COPYING doc INSTALL src

root@rsyslog: /home/rsyslog/loganalyzer-4.1.13# mkdir /var/www/html/loganalyze
rootersyslog: /home/rsyslog/loganalyzer-4.1.13# cp - Src/* /var/waw/html/loganal
yzer

root@rsyslog: /home/rsyslog/loganalyzer-4.1.13# [|

debian

no0
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o rsyslog@rsyslog: ~

root@rsyslog:/home/rsyslog# nano /etc/rsyslog.conf
root@rsyslog:/home/rsyslog# systemctl restart rsyslog

root@rsyslog:/home/rsyslog# wget https://download.adiscon.com/loganalyzer/loganalyzer-4.1.13.tar.gz

--2025-04-23 10:32:32-- https://download.adiscon.com/loganalyzer/loganalyzer-4.1.13.tar.gz
Résolution de download.adiscon.com (download.adiscon.com).. 95.217.26.43, 2a01:4f9:c01f:8033
[Connexion a download.adiscon.com (download.adiscon.com)|95.217.26.43]|:443.. connecté.
requéte HTTP transmise, en attente de la réponse.. 200 0K

Taille : 5030126 (4,8M) [application/x-gzip]

Sauvegarde en : « loganalyzer-4.1.13.tar.gz.1l »

loganalyzer-4.1.13. 100%[= 4,80M 15,8MB/s ds 0,3s
2025-04-23 10:32:32 (15,8 MB/s) — « loganalyzer-4.1.13.tar.gz.1 » sauvegardé [5030126/5030126]

root@rsyslog:/home/rsyslog# tar xzf loganalyzer-4.1.13.tar.gz
root@rsyslog:/home/rsyslog# cd loganalyzer-4.1.13
root@rsyslog:/home/rsyslog/loganalyzer-4.1.13# dir

ChangeLog contrib COPYING doc INSTALL src

root@rsyslo home/rsyslog/loganalyzer-4.1.13# mkdir /var/www/html/loganalyzer
root@rsyslog:/home/rsyslog/loganalyzer-4.1.13# r src/* /var/www/html/loganalyzer

root@rsyslog:/home/rsyslog/loganalyzer-4.1.13# -R www-data:www-data /var/www/html/loganalyzer

debian
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o} rsyslog@rsyslog: ~ Q

Paranétrage de php7.4-cli (7.4.33-1+debl1us)
update-alternatives: utilisation de « /usr/bin/php7.4 » pour fournir « /usr/bin/php » (php) en
mode automatique

update-alternatives: utilisation de « /usr/bin/phar7.4 » pour fournir « /usr/bin/phar » (phar)
en mode automatique

update-alternatives: utilisation de « /usr/bin/phar.phar7.4 » pour fournir « /usr/bin/phar.pha
r » (phar.phar) en mode automatique

Creating config file /etc/php/7.4/cli/php.ini with new version
Paranétrage de php-gd (2:7.4+76)
Paranétrage de libapache2-mod-php7.4 (7.4.33-1+debllus)

creating config file /etc/php/7.4/apache2/php.ini with new version
Module mpm_event disabled.
Enabling module mpm_prefork.
apache2_switch mpm Switch to prefork
Enable module php7.4
php7.4 (7.4.33-1+deb11u8)
php (2:7.4+76)
Traitement des actions différées (« triggers ») pour man-db (2.9.4-2) ..
[Traitenent des actions différées (« triggers ») pour php7.4-cli (7.4.33-1+debllus)
Traitenent des actions différées (« triggers ») pour libapache2-mod-php7.4 (7.4.33-1+debl1us)
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o rsyslog@rsyslog: ~ -

root@rsyslog:/home/rsyslog# apt-get install apache2 mariadb-server php php-mysql php-gd -y

debian
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B | Adiscon LogAnalyzer :: Critic X | =+ o .

<« C O D localhost X ® A

ured

Error, main configuration file is missing!

Errordetails: Click here to Install Adiscon LogAnalyzer!
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Step 1 - Prerequisites

Before you start installing LogAnalyzer, the Installer setup has to check a few things first.
You may have to correct some file permissions first.

Ciick on [Next] to start the Test!
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Installing LogAnalyzer Version 4.1.13 - Step 2

Step 2 - Verify File Permissions

The following file permissions have been checked. Verify the results below!
You may use the configure.sh script from the contrib foider to set the permissions for you.

file "Jconfig.php’ | | Writeable

e ey — gy
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Step 3 - Basic Configuration

In this step, you configure the basic configurations for LogAnalyzer.

Frontend Options

 Number of sysiog messages per page |[s0

 Message character limit for the main view |[80 |
 character display limit for all string type fields |[30 ]
| Show message details popup ® Yes O No
| Automatically resolved IP Addresses (inline) ® Yes O No

User Database Options
Enable User Database O Yes @ No

N - -
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Number of syslog messages per page [s0 ]

| Message character limit for the main view |80 ]
| Character display limit for all string type fields |30 ]
Show message details popup ® Yes O No
Automatically resolved IP Addresses (inline) ® Yes O No
Enable User Database ® Yes O No

AMYSQL database Server is required for this feature. Other database engines are not supported for the User
Database System. However for logsources, there is support for other database systems.

 Database Host [localhost ]
| Database Port [3306 ]
[ Database Name |[Syslog ]
[ Table prefix |[fogeon_ ]
[ Database User |[rsysiog ]
[ Database Password ]

Require user to be logged in ® Yes O No
[Authentication method J

e ey — — gy
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Step 4 - Create Tables

If you reached this step, the database connection has been successtully verified!

The next step will be to create the necessary database tables used by the LogAnalyzer User System. This might take a while!
WARNING, if you have an existing LogAnalyzer installation in this database with the same tableprefix, all your data will be OVERWRITTEN! Make sure you are using a fresh database, or you want to overwrite your old LogAnalyzer database.

Click on [Next] to start the creation of the tables.

N - I -
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Installing LogAnalyzer Version 4.1.13 - Step 5

Step 5 - Check SQL Results

Tables have been created. Check the List below for possible Error's
« Successfully executed statements: 24
+ Failed statements: 0

You can now proceed to the next step adding the first LogAnalyzer Admin User!

L gy
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Step 6 - Creating the Main Useraccount

You are now about to create the initial LogAnalyzer User Account,
‘This will be the first administrative user, which will be needed to login into LogAnalyzer and access the Admin Center!

Create User Account

|usemame | [admin J

L gy gy
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Successfully created User "admin’.

Step 7 - Create the first source for syslog messages

First Syslog Source

Name of the Source [mysQL J
[Souee e

| select view | Syslog Fields v
Database Type Options.

[localhost
[Syslog
[SystemEvents
[rsyslog

[seee

e ey g

Partners: Rsyslog | WinSyslog
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((@ ) (@ search ) (& Show Events (4 Statistics | (3 Reports | (@ Help ) (@ Search in Knowledge Base | (% Admin Center | (4 Logoff | ( § Logged in as "admin" ) (i Maximize View |

Advanced Search
(sample: facility:local0 severity:waming)

(o Search ) (& I'd like to feel sad ) ("o, Reset search ) (" Highlight >> |

> Select Exportformat <
| Setauto reload: |[Auto reload disabled v || Records per page: | Preconfigured (50) v || Pager: | 4 44 D) DA

[ oue | oy [ seveiy | Hos | Syoumg TpcessD Messagenpe | e ———— ——— ——

Today 02:01:25 [ DAEMON ) [l INFO ] (rsysiog ) [ systemd[1285]: | (Sysiog) [ &l ) tracker-store.service: Succeeded.

Today 02:01:25 [ DAEMON \\ rsyslog | [ tracker-store[17079]: | (syslog) (&l ok
Today 02:01:05 [ DAEMON | [l INFO ] (rsysiog] [ systema12s: (@) tracker-extract.service: Succeeded.

Today 02:00:55 [ DAEMON | [l INFO [ (rsysiog ] [ systemd[1285]: | (
Today 02:00:55 [ DAEMON | [l INFO Jll(rsysiog] [ dbus-daemon[1308]: |

[ &Rt | [session uid=1000 pid=1308] Successtully activated service ‘org.freedesktop.Tra ...

Started Tracker metadata extractor.

Today 02:00:55 [ USER | (rsyslog ] [ tracker-extract[17086]: ) (& | setting priority nice level to 19
Today 02:00:55 [ USER | [ rsyslog | [ tracker-extract[17086]: | | & | set scheduler policy to SCHED_IDLE
Today 02:00:55 [ DAEMON | Jlf INFO [l (rsysiog ] [ systemd[128! (& | Starting Tracker metadata extractor...

Today 02:00:55 [ DAEMON | [ INFO J (rsysiog] [ dbus-daemon(1308]: |
Today 02:00:65 [ DAEMON | [ INFO Jf (rsyslog ] [ systemd[1285]: |

Today 02:00:55 [ DAEMON | \ rsysiog) [ ‘systemd[1285]: | (@) Starting Tracker metadata database store and lookup manager...
Today 02:00:55 [ DAEMON | [ INFO [l (rsysiog) [ dbus-daemon1308]: | (& | tsession uid=1000 pi
Today 02:00:55 [ DAEMON | il INFO [ (rsysiog) [ dbus-daemon(1308]: | (Sysiog) &Rl ] [session uid=1000 pid=1308] Activating via systemd: service name="org.freedeskt ..

Today 02:00:12 [ DAEMON | [l INFO [ (rsysiog] (NetworkManager{523]: | (Syslog) (&Rl | <info> [1745625612.4577) agent-manager: agent[0123c40901649787,:1.68lorg.gnome ...
Today 02:00:12 [ SECURITY [ INFO J (rsysiog)  (gdm-password]: | (Syslog) (& ) gkr-pam: unlocked login keyring

(&R ) 1session uid=1000 pid=1308] Activating via systemd: service name="org.freedeskt ...

(& | Started Tracker metadata database store and lookup manager.

1308] Successfully activated service ‘org.freedesktop.Tra ...
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Message

€M

 Ouc T Faciiy [Severty | Host | Sysiogtag | Processip | Wessagetpe

Today 02:35:00 [ CRON | [ INFO ] _gateway ] [ lusrisbinicron[83975]: | (Sysiog ] (@ (& ] (root) CMD (usrfiibexeciatrun)
Today 02:35:00 [ cRON | [ INFO | (_gateway | (fusrisbinicron[83739): | (sysiog] (@ (@) ooy cMD usrisbininewsysiog)

Today 02:34:07 [LocALs]lmFol\' gateway | [ nginx: | (Sysiog)] [ © )[ &h | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:34:07 +0200] "GET Istatus_logs_settings.php H ...
[ 'LocALS |l INFO || (_gateway | [ nginx: | (Sysiog] [ © |[ &R | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:34:04 +0200] "GET Istatus_logs.php HTTPI2.0" ...
[ crON | [ iNFO | (“gateway ] (lustisbinicron[58035]: )

[ LocaLs |[[INFo ] (_gateway) [ nginx: )
| LocaLs |l NFo | (_gateway ] [ nginx: |
| LOCALS || INFO §( gateway | [ nginx: |
| LocALs |[[INFO ] (_gateway ] [ nginx:

 192.168.1.104 {rsyslog.pierreap.local} - -

[26/Apr12025:02:33:21 +0200] "GET Isystem _advanced _admin.php ...

)
| LocALS |l INFO | (_gateway | [ nginx: | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:33:19 +0200] "GET Isystem_advanced_network.ph ...
[ LocALS || INFO | (_gateway ) (nginx: |
| LOCALS \lluro][ _gateway | [ nginx: | [sysiog] [ © | &R | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:33:06 +0200] "GET Isystem_advanced_network.ph ...
['CRON | IFO | (_gateway | [ Iusrisbin/cron[19866]: | (Syslog) [ © [ &) (root) CMD ustisbininewsyslog)

:48 | LOCALS |l INFO | (_gateway | [ nginx: | | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:32:48 +0200] "GET [csslfonts/Roboto-ltalic.wo ...
:48 | LOCALS J'INFO] _gateway | [ nginx: | &l | 192.168.1.104 {rsyslog.pierreap.local) - - [26/Apr/2025:02:32:48 +0200] "GET Isystem_advanced admin.php
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ateway Syslog | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:33:24 +0200] "GET Isystem _advanced_network.ph ...

Details for Syslogmessage with ID 2:33:21 +0200] "GET Isystem_advanced_admin.php ...

2:33:19 +0200] "GET /system_advanced network.ph ...
Details for the syslog messages with id 279" ] v .

T 2> 2:33:07 +0200] "GET Isystem_advanced_firewall.p ...
R "oc-y 023324 2:33:06 +0200] "GET Isystem_advanced network.ph ..
| [ — -

SllMessagetype Syslog

LOCALS| 2:32:48 +0200] "GET [css/fonts/Roboto-ltalic.wo ..
| - o | 2:32:48 +0200] "GET Isystem advanced_admin.php ...
[Syslogtag nginx 2:32:36 +0200] "GET Hirewall_rules.php?if=lan ...

iChecksum 0

Today 02:33:24 | LOCALS |[[INFO |

Today 02:33:21 | LOCALS |
Today 02:33:19 | LOCALS |
Today 02:33:07 | LOCALS || INFO |
Today 02:33:06 | LOCALS |
Today 02:33:00
Today 02:32:48
Today 02:32:48
Today 02:32:36
Today 02:32:33 | LOCALS |
Today 02:32:00 [ CRON | J INFo (¢

Today 02:31:00 [ CRON | [l INFO |
Today 02:31:00 [ CRON | [ INFO |

2:32:33 +0200] "GET ffirewall_rules.php HTTPI2. ...

192.168.1.104 D {rsyslog.pierreap.local} - - [26/Ap/2025:02:33:24 +0200] "GET /
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Today 02:30:00 | CRON | I INFO I 3 _ - .

Today 02:29:54 | LOCALS | INFO | _gateway ] (nginx: Syslog | 192.168.1.104 {rsyslog.pierreap.local} - - [26/Apri2025:02:29:54 +0200] "POST /status._logs._settings.php ...
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